Vereinbarung zur Verarbeitung personenbezogener Daten im Auftrag
(Auftragsverarbeitung gem. Artikel 28 DS-GV0)

Zwischen

(im Folgenden , Auftraggeber")

und

Certado GmbH
FUrstenfelderstr. 4
86316 Friedberg

(im Folgenden ,Auftragnehmer")

(1) Der Gegenstand des Auftrags ergibt sich aus dem SaaS-Vertrag zur Nutzung
der als Webapplikation vom Auftragnehmer dem Auftraggeber vertraglich zur
Verfligung gestellten Funktionen zwischen den Parteien auf den hier verwie-
sen wird (im Folgenden Leistungsvereinbarung) sowie aus den noch zu schlie-

Benden Vertrdgen.

(2) Die Dauer dieses Auftrags entspricht der Laufzeit der Leistungsvereinbarung.



(1)

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftrag-
nehmer flr den Auftraggeber sind konkret beschrieben in der Leistungsverein-
barung vom Dienstleistungsvertrag sowie in den darauf aufsetzenden jeweili-
gen Angeboten/Vertragen.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet aus-
schlieBlich in einem Mitgliedsstaat der Europdischen Union oder in einem an-
deren Vertragsstaat des Abkommens Uber den Europdischen Wirtschaftsraum
statt. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung
des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzun-
gen der Art. 44 ff, DS-GVO erfullt sind.

Das angemessene Schutzniveau kann wie folgt hergestellt werden:

o durch Standarddatenschutzklauseln (Art. 46 Abs. 2 lit. c und d DSGV0O);

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-
kategorien:

O O 0 O O O O

Pseudonymisierte Nutzungsdaten und -profile aus dem Webtracking z.B. im
Web Analytics-System des Auftragnehmers aufgezeichnete Nutzungsdaten,
insbesondere IP-Adressen der Nutzer

Vertrags- und Kontaktdaten von Kunden, Name, Adresse, E-Mail-Adresse, Tele-
fonnummer, Geburtsdatum, Informationen zum Auftragsstatus

Kontaktdaten der betroffenen Mitarbeiter und Dienstleister des Auftragge-
bers, Name und E-Mail-Adresse

Personenstammdaten

Kommunikationsdaten (z.B. Telefon, E-Mail)

Vertragsstammdaten (Vertragsbeziehung, Produlkt- bzw. Vertragsinteresse)
Kundenhistorie

Vertragsabrechnungs- und Zahlungsdaten

Planungs- und Steuerungsdaten

Jedwede Datenkategoarie, welche der Auftraggeber im Rahmen des Vertrags-
verhdltnisses beim Auftragnehmer verarbeiten ldsst

Betroffen von der Verarbeitung sind nachstehende Kreise von Betroffenen des Auf-
traggebers:

O
O
O

Nutzer von Online Angeboten

Bestandskunden

Mitarbeiter, sowie externe Dienstleister des Auftraggebers, die mit der Erflil-
lung der o.g. Verarbeitungszwecke beauftragt sind



O O O O O

Kunden

Beschdftigte

Ansprechpartner

Lieferanten

Andere Kategorien, welche der Auftraggeber im Rahmen des Vertragsverhdlt-
nisses beim Auftragnehmer verarbeiten ldsst.

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe
dargelegten und erforderlichen technischen und organisatorischen MaBnah-
men vor Beginn der Verarbeitung, insbesondere hinsichtlich der konkreten
Auftragsdurchfihrung, zu dokumentieren und dem Auftraggeber zur Priifung
zu Ubergeben. Bei Akzeptanz durch den Auftraggeber werden die dokumen-
tierten MaBnahmen Grundlage des Auftrags. Soweit eine Prifung bzw. ein Au-
dit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehm-
lich umzusetzen.

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO ins-
besondere in Verbindung mit Art. 5 Abs. 1, Abs, 2 DS-GVO herzustellen. Insge-
samt handelt es sich bei den zu treffenden MaBnahmen um MaBnahmen der
Datensicherheit und zur Gewdhrleistung eines dem Risiko angemessenen
Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritdt, der Verfligbarkeit
sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verar-
beitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere
des Risikos fur die Rechte und Freiheiten natUrlicher Personen im Sinne von
Art. 32 Abs. 1 DS-GVO zu ber(icksichtigen [Einzelheiten in Anlage 1].

Die technischen und organisatorischen MaBnahmen unterliegen dem techni-
schen Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragneh-
mer gestattet, alternative adtguate MaBnahmen umzusetzen. Dabei darf das
Sicherheitsniveau der festgelegten Maf3nahmen nicht unterschritten werden.
Wesentliche Anderungen sind zu dokumentieren.

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht
eigenmdchtig, sondern nur nach dokumentierter Weisung des Auftraggebers
berichtigen, I6schen oder deren Verarbeitung einschrdnken. Bei einem Aus-
tausch von Gerdten erfolgt eine Loschung der Daten auf dem jeweiligen End-
gerdt unverzlglich ohne weitere Ricksprache. Soweit eine betroffene Person
sich diesbezUglich unmittelbar an den Auftragnehmer wendet, wird der Auf-
tragnehmer dieses Ersuchen unverztglich an den Auftraggeber weiterleiten.
Sofern technisch und nach dem Zweck der Leistungsvereinbarung erforderlich,
darf der Auftragnehmer Daten von Gerdten auch ohne diesbezligliche Wei-
sung léschen (z.B. bei einem schnell erforderlichen, technisch notwendigen



Austausch eines Gerdtes). Entstehen dem Auftragnehmer Kosten bei L6-
schung der Daten, so trdgt diese der Auftraggeber, sofern in der Leistungsver-
einbarung nichts anders geregelt ist.

Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Verges-
senwerden, Berichtigung, Datenportabilitdt und Auskunft nach dokumentierter
Weisung des Auftraggebers unmittelbar durch den Auftragnehmer sicherzu-
stellen. Grundsdtzlich ist diese Leistung jedoch ohne gesonderte Vereinbarung
nicht umfasst.

Der Auftragnehmer hat zusdtzlich zu der Einhaltung der Regelungen dieses Auftrags
gesetzliche Pflichten gemdnR Art. 28 bis 33 DS-GV0O; insofern gewdhrleistet er insbe-
sondere die Einhaltung folgender Vorgaben:

(1)

Der Auftragnehmer gewdhrleistet die Bereitstellung eines Datenschutzbeauf-
tragten / Ansprechpartners / Vertreters als Kontaktperson durch die schriftli-
che Bestellung eines Datenschutzbeauftragten, der seine Tdtigkeit gemdf Art.
38 und 39 DS-GVO auslibt. Dessen Kontaktdaten werden dem Auftraggeber
zum Zweck der direkten Kontaktaufnahme mitgeteilt. Ein Wechsel des Daten-
schutzbeauftragten wird dem Auftraggeber unverzuglich mitgeteilt. Dessen
jeweils aktuelle Kontaktdaten sind auf der Homepage des Auftragnehmers
leicht zugdnglich hinterlegt.

Die Wahrung der Vertraulichkeit gemdR Art, 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4
DS-GVO. Der Auftragnehmer setzt bei der DurchfUhrung der Arbeiten nur Be-
schdftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den flr sie
relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der
Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang
zu personenbezogenen Daten hat, dlirfen diese Daten ausschlieBlich entspre-
chend der Weisung des Auftraggebers verarbeiten einschlieBlich der in diesem
Vertrag eingertiumten Befugnisse, es sei denn, dass sie gesetzlich zur Verar-
beitung verpflichtet sind.

Die Umsetzung und Einhaltung aller fur diesen Auftrag erforderlichen techni-
schen und organisatorischen MaBnahmen gemd Art. 28 Abs. 3 S. 2 lit. ¢, 32
DS-GVO [Einzelheiten in Anlage 1].

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Auf-
sichtsbehorde bei der Erflllung ihrer Aufgaben zusammen.

Die unverziigliche Information des Auftraggebers (ber Kontrollhandlungen
und MaBnahmen der Aufsichtsbehtrde, soweit sie sich auf diesen Auftrag be-
ziehen, Dies gilt auch, soweit eine zustdndige Behorde im Rahmen eines Ord-
nungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung perso-
nenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermit-
telt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, ei-
nem Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer
betroffenen Person oder eines Dritten oder einem anderen Anspruch im Zu-
sammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt



ist, hat ihn der Auftragnehmer nach besten Kraften zu unterstitzen. Fir Un-
terstlitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder
nicht auf ein Fehlverhalten des Auftragnehmers zurlckzufiihren sind, kann der
Auftragnehmer eine Verglitung beanspruchen.

Der Auftragnehmer kontrolliert regelmdBig die internen Prozesse sowie die
technischen und organisatorischen MaBnahmen, um zu gewdhrleisten, dass
die Verarbeitung in seinem Verantwortungsbereich im Einklang mit den Anfor-
derungen des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte
der betroffenen Person gewdhrleistet wird.

Die Nachweisbarkeit der getroffenen technischen und organisatorischen Maf3-
nahmen gegenUber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse
nach Zziffer 9 dieses Vertrages.

Als Unterauftragsverhdltnisse im Sinne dieser Regelung sind solche Dienstleis-
tungen zu verstehen, die sich unmittelbar auf die Erbringung der Hauptleis-
tung beziehen. Nicht hierzu gehdren Nebenleistungen, die der Auftragnehmer
z.B. als Telekommunikationsleistungen, Post- /Transportdienstleistungen, War-
tung und Benutzerservice oder die Entsorgung von Datentrdgern sowie sons-
tige MaBnahmen zur Sicherstellung der Vertraulichkeit, Verflgbarkeit, Integri-
tdt und Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen
in Anspruch nimmt, Der Auftragnehmer ist jedoch verpflichtet, zur Gewdhrleis-
tung des Datenschutzes und der Datensicherheit der Daten des Auftragge-
bers auch bei ausgelagerten Nebenleistungen angemessene und gesetzes-
konforme vertragliche Vereinbarungen sowie KontrollmafBnahmen zu ergrei-
fen.

Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden
Unterauftragnehmers sind zuldssig, soweit der Auftragnehmer eine solche
Auslagerung auf Unterauftragnehmer dem Auftraggeber eine angemessene
Zeit vorab schriftlich oder in Textform anzeigt und der Auftraggeber nicht bis
zum Zeitpunkt der Ubergabe der Daten gegenlber dem Auftragnehmer
schriftlich oder in Textform Einspruch gegen die geplante Auslagerung erhebt
und eine vertragliche Vereinbarung nach MaBgabe des Art, 28 Abs, 2-4 DS-
GVO zugrunde gelegt wird. Verweigert der Auftraggeber durch seinen Ein-
spruch die Zustimmung aus anderen als aus wichtigen Griinden, kann der Auf-
tragnehmer den Vertrag zum Zeitpunkt des geplanten Einsatzes des Unter-
auftragnehmers kindigen Der Auftraggeber stimmt der Beauftragung von Un-
terauftragnehmern zu unter der Bedingung einer vertraglichen Vereinbarung
nach MafRgabe des Art. 28 Abs. 2-4 DS-GVO. Er stimmt insoweit bereits jetzt
der Beauftragung der Subunternehmer in der Anlage zu diesem Vertrag zu.
Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Un-
terauftragnehmer und dessen erstmaliges Tdtigwerden sind erst mit Vorlie-
gen aller Voraussetzungen fUr eine Unterbeauftragung gestattet.

Erbringt der Unterauftragnehmer die vereinbarte Leistung auBerhalb der
EU/des EWR stellt der Auftragnehmer die datenschutzrechtliche Zuldssigkeit



durch entsprechende MaBnahmen sicher, Nummer 2, Abs. 2. Gleiches gilt,
wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uber-
prufungen durchzufthren oder durch im Einzelfall zu benennende Prufer
durchflihren zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die
in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinba-
rung durch den Auftragnehmer in dessen Geschdftsbetrieb zu (berzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhal-
tung der Pflichten des Auftragnehmers nach Art, 28 DS-GVO Uberzeugen kann.
Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die
erforderlichen Auskinfte zu erteilen und insbesondere die Umsetzung der
technischen und organisatorischen MaBnahmen nachzuweisen.

(1) Der Auftragnehmer unterstlUtzt den Auftraggeber bei der Einhaltung der in
den Artikeln 32 bis 36 der DS-GVO genannten Pflichten zur Sicherheit perso-
nenbezogener Daten, Meldepflichten bei Datenpannen, Datenschutz-Folgeab-
schatzungen und vorherige Konsultationen. Hierzu gehdren u.a.

a. die Sicherstellung eines angemessenen Schutzniveaus durch technische
und organisatorische MaBnahmen, die die Umstdnde und Zwecke der Ver-
arbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwere einer
mdoglichen Rechtsverletzung durch Sicherheitslicken berticksichtigen und
eine sofortige Feststellung von relevanten Verletzungsereignissen ermdégli-
chen

b. die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an
den Auftraggeber zu melden

c. die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht
gegenutber dem Betroffenen zu unterstlitzen und ihm in diesem Zusam-
menhang sdmtliche relevante Informationen unverztglich zur Verfiigung
Zu stellen

d. die Unterstltzung des Auftraggebers flr dessen Datenschutz-Folgenab-
schdtzung

e. die Unterstltzung des Auftraggebers im Rahmen vorheriger Konsultatio-
nen mit der Aufsichtsbehtrde

(2) FUr UnterstUtzungsleistungen, die nicht in der Leistungsbeschreibung enthal-

ten oder nicht auf ein Fehlverhalten des Auftragnehmers zurtckzufihren sind,
kann der Auftragnehmer eine Vergltung beanspruchen.

(1) MUndliche Weisungen bestatigt der Auftraggeber unverzutglich in Textform.



(2) Der Auftragnehmer hat den Auftraggeber unverzlglich zu informieren, wenn
er der Meinung ist, eine Weisung verstoBe gegen Datenschutzvorschriften. Der
Auftragnehmer ist berechtigt, die DurchfUhrung der entsprechenden Weisung
solange auszusetzen, bis sie durch den Auftraggeber bestatigt oder gedndert
wird,

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers
nicht erstellt, Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur
Gewdhrleistung einer ordnungsgemdfen Datenverarbeitung erforderlich sind,
sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungs-
pflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Auffor-
derung durch den Auftraggeber - spdtestens mit Beendigung der Leistungs-
vereinbarung - hat der Auftragnehmer sdmtliche in seinen Besitz gelangten
Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbe-
stinde, die im Zusammenhang mit dem Auftragsverhdltnis stehen, dem Auf-
traggeber auszuhdndigen oder nach vorheriger Zustimmung datenschutzge-
recht zu vernichten. Gleiches gilt fur Test- und Ausschussmaterial. Das Proto-
koll der Loschung ist auf Anforderung vorzulegen. Entstehen dem Auftragneh-
mer Kosten bei der Herausgabe oder L8schung der Daten, die in der Leis-
tungsvereinbarung nicht anderweitig geregelt sind, so trdgt diese der Auftrag-
geber,

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemdRen
Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend den
jeweiligen Aufbewahrungsfristen Uber das Vertragsende hinaus aufzubewah-
ren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber
Ubergeben.

Der Auftraggeber gewdhrleistet in seinem Verantwortungsbereich die Umsetzung der
sich aus den einschldgigen geltenden rechtlichen Bestimmungen bei der Verarbeitung
personenbezogener Daten. Es gelten grundsdtzlich die Haftungsbeschrdnkungen aus
dem Hauptvertrag. Der Auftraggeber stellt den Auftragnehmer von sdmtlichen An-
sprichen frei, die Dritte wegen der Verletzung ihrer Rechte gegen den Auftragnehmer
auf Grund der vom Auftraggeber Beauftragung personenbezogener Daten geltend
machen, sofern nicht der Anspruch des Dritten auf einer rechtswidrigen Verarbeitung
der personenbezogenen Daten durch den Auftragnehmer beruht. Art, 82 DS-GVO
bleibt unberdhrt,

(1) Sollten die personenbezogenen Daten des Auftraggebers beim Auftragneh-
mer durch Pfdndung oder Beschlagnahme, durch ein Insolvenz- oder Ver-
gleichsverfahren oder durch sonstige Ereignisse oder MaBnahmen Dritter ge-
fdhrdet werden, so hat der Auftragnehmer den Auftraggeber unverzlglich



dariiber zu informieren. Der Auftragnehmer wird alle in diesem Zusammen-
hang Verantwortlichen unverzuiglich dartber informieren, dass die Hoheit an
den personenbezogenen Daten des Auftraggebers bei dem Auftraggeber liegt.

(2) Unbeschadet des Weisungsrechts des Auftraggebers gemdR Absatz 11 dieser
Vereinbarung bed(irfen Anderungen und Ergéinzungen dieser Vereinbarung
und aller ihrer Bestandteile einer schriftlichen Vereinbarung und des ausdriick-
lichen Hinweises darauf, dass es sich um eine Anderung bzw. Ergdnzung die-
ser Bedingungen handelt. Dies gilt auch fir den Verzicht auf diese Formerfor-
dernis.

(3) Die Regelungen dieser Vereinbarung gelten auch nach einer Beendigung des
primdren Leistungsverhdltnisses bis zur vollstdndigen Vernichtung oder RUck-
gabe aller personenbezogenen Daten des Auftraggebers an den Auftraggeber
fort.

(4) Sollten einzelne Teile der hier vorliegenden Vereinbarung unwirksam sein, so
berlihrt dies die Wirksamkeit dieser Vereinbarung im Ubrigen nicht. Die Par-
teien verpflichten sich, anstelle der unwirksamen Regelung eine solche ge-
setzlich zuldssige Regelung zu treffen, die dem Zweck der unwirksamen Rege-
lung am ndchsten kammt.

(Ort, Datum) (Unterschrift Auftraggeber)

Friedberg, 01.02.2022 é LeL

(Ort, Datum) Unterschnft Auftraggeber)

Anlage 1. Allgemeine Beschreibung der technischen und organisatorischen MaBnah-
men geman (Art, 30 Abs. Tlit, g i.V.n, Art, 32 Abs, 1 0SGVY0O) vom 01.02.2022 (Technische
organisatorische MaBnahmen)



Anlage 1 - Technisch-organisatorische MaBnahmen

Verweis auf ,Allgemeine Beschreibung der technischen und organisatorischen Maf3-
nahmen gemdB (Art. 30 Abs, 1 lit. g i.V.n, Art. 32 Abs. 1 DSGV0) vom 01.02.2022"

Anlage 2 zur Vereinbarung zur Verarbeitung personenbezogener Daten im Auftrag
(Auftragsverarbeitung gem. Artikel 28 DS-GV0)

Zahlungsdienstleister:

1. Stripe Inc.
510 Townsend Street
San Francisco, CA 94103
USA

2. PayPal (Europe) S.ar.l. et Cie, S.C.A.
22-24 Boulevard Royal
L-2449 Luxembourg

Technische Dienstleister:

1. DigitalOcean LLC
101 Avenue of the Americas
10th Floor
New York, NY 10013
USA

Serverstandort Region Frankfurt am Main

2. Billomat GmbH & Co. KG
Lorenzer StraRe 31
90402 NUrnberg

3. Sendinblue
Sendinblue GmbH
KBpenicker StraBe 126,
10179 Berlin



